TIESIBAS LEMT

ATBILDIBA PAR NELEGALU
DATORPROGRAMMU

AGNESE GERHARDE,
ZAB “COBALT” juriste

Datorprogramma ir viens
no autortiesibu objektiem,
kas aizsargats Autortiesibu
likuma. Tas autoram

ir iznémuma tiesibas

uz datorprogrammas
izmantosanu, ka ar1
tiesibas atlaut vai aizliegt
to izmantot citiem. Par
nelegalu datorprogrammu
izmantoSanu var lestaties
kriminalatbildiba, ja
konstatets, ka autortiesibu
parkapums rada butisku
kaitéjumu. Savukart,

ja nodaritais kaitéjums
nesasniedz Kriminallikuma
noteikto apmeéru,
piemérojama administrativa

atbildiba.

atorprogrammu
lietotajiem jaievero
Autortiestbu likums
(AL), lai, izmanto-
jot datorprogram-
mu, neparkaptu
intelektuala TpaSuma tiesibas. Dator-
programmas autoram ir izn€muma
tiestbas izplatit, iznomat, izirét, publiski
patapinat vai reproducét datorprogram-
mas. Tapat datorprogrammas autoram
ir tiestbas izmantot savu darbu jebkada
veida, atlaut (licencet) vai aizliegt ta
izmantoSanu un sanemt atlidzibu par
atlauju izmantot savu darbu un par ta
izmantoSanu.

Lai ieglitu darba izmantoSanas tiesibas,
darba izmantotajiem jasanem autortie-
sibu subjekta atlauja par katru darba
izmanto$anas veidu un katru izmanto-
Sanas reizi. Aizliegts izmantot darbus,
janav sanemta autortiesibu subjekta
atlauja (AL 40.panta 1.dala). Atlauju iz-
sniedz gan licences Iiguma, gan licences
veida (AL 40 .panta 2.dala). Saskana ar
AL 68 panta 1.dalas 1.punktu darbiba,
ar kuru aizskartas autortiesibu subjek-
ta personiskas vai mantiskas tiesibas,
uzskatama par autortiesibu parkapumu,
tostarp arT autortiesibu un blakustiestbu
objektu fiksacija, to publicéSana, pub-
liskoSana, reproducéSana un izplatiSana
jebkada veida bez autortiesibu un bla-
kustiesibu subjekta piekriSanas.

Kriminallikuma (KL) 148.panta 1.dala
noteikts, ka par autortiesibu vai bla-
kustiesibu parkapSanu, ja ar to radits
butisks kaitgjums ar likumu aizsar-
gatam personas interesém, var sodit

ar brivibas atnemSanu uz laiku Iidz
diviem gadiem vai ar 1slaicigu brivibas
atnemSanu, vai ar piespiedu darbu, vai
ar naudas sodu. Ievérojot likuma “Par

IZMANTOSANU

Kriminallikuma spéka staSanas un
pieméroSanas karttbu” 23.panta 1. un
2.dalu, kriminalatbildiba par autortie-
stbu parkapSanu, ar kuru radits batisks
kait€jums, iestajas, ja noziedziga no-
darTjuma rezultata nodarits mantiskais
kait€jums datorprogrammas autoram
vismaz piecu minimalo méneSalgu
apmera (atbilstos$i Ministru kabineta
noteikumiem Nr.656 “Noteikumi par
minimalas méneSa darba algas apméru
normala darba laika ietvaros un mi-
nimalas stundas tarifa likmes apreki-
naSanu” minimala méneSa darba alga
normala darba laika ietvaros 2019.gada
ir 430 eiro, I1dz ar to piecu minimalo
meéneSalgu apmers ir 2150 eiro) un ap-
draudetas arT citas ar likumu aizsarga-
tas intereses, vai mantiskais zaudéjums
nav mazaks par 10 minimalo méneSal-
gu kopsummu (4300 eiro).

Savukart KL 148.panta 3.dala noteikts,
ka par autortiesibu vai blakustiesibu
parkapSanu, ja ta izdarita liela apme-

ra (vismaz 50 minimalas méneSalgas
nodarTjuma izdariSanas bridt jeb

21 500 eiro), soda ar brivibas atnemsa-
nu uz laiku I1dz seSiem gadiem, atnemot
tiesibas uz noteiktu nodarboSanos

uz laiku I1dz pieciem gadiem, un ar
probacijas uzraudzibu uz laiku lidz trim
gadiem vai bez tas.

Ja nodarttais kait€jums nesasniedz

KL noteikto apmeéru, par autortiesibu
parkapSanu sagatavo administrativa par-
kapuma protokolu un personai piemero
naudas sodu.

Nozimigas atzinas saistiba ar kriminal-
atbildibas pieméroSanu par autortiestbu
parkapSanu, nelegali reproducgjot da-
torprogrammas, ietvertas Rigas apga-
baltiesas Kriminallietu tiesas kolegijas
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Datorprogrammu
reproducesana ir
autortiesibu parkapums,
O nay ieverotas
datorprogrammu
tiestbu ipasnieka
iznemuma tiestbas

uz datorprogrammas
(zmantosanut.
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TIESIBAS LEMT

(Tiesa) 2018.gada 20.juinija sprieduma
lieta SKK-32/2019, ar ko apsudzetais
atzits par nevainigu un attaisnots.
Spriedums stajas speka ar Augstakas
tiesas (AT) Senata Kriminallietu de-
partamenta 2019.gada 3.aprila [emumu
atteikt ierosinat kasacijas tiesvedibu.
Lai konstatetu kriminalatbildibu par
nelegalu datorprogrammu lietoSanu,
Tiesa analizéja KL 148.pan-

ta paredzéeta noziedziga nodarijuma
pazimes, proti, vai nelegalo datorprog-
rammu reproducé$ana radijusi batisku
kait€jumu un autortiesibu parkapums
izdarts liela apmeéra.

LIETAS BUTIBA

2011.gada 12.maija datorprogrammu le-
galitates parbaudes laika konkrétaja SIA
konstatéts, ka sabiedriba datorsistémas
glaba un saimnieciskaja darbiba izman-
to 14 nelegalas datorprogrammas, kas
reproducétas, parkapjot autortiesibas un
tadejadi neieverojot datorprogrammu
tiestbu TpaSnieku izn€muma tiesibas uz
datorprogrammas izmantoSanu atbilsto-
S§i AL 15.panta 2.dalai. Kopgja nelegali
reproducéto datorprogrammu veértiba
noteikta 13 962,7 latu (19 867,13 eiro)
apmera.

SIA valdes loceklis nesp€ja iesniegt
dokumentu vai instalacijas nesgju, kas
pamatotu datorprogrammu legalo iz-
celsmi, ka arT nevar€ja ticami izskaid-
rot vai pamatot So tiesibu iegiSanu

vai izcelsmi. Saskana ar Kriminal-
procesa likuma 125.pantu uzskatams
par pieraditu, ka persona parkapusi
tiesiska TpaSnieka autortiesibas, ja vien
ta nespgj ticami izskaidrot vai pamatot
So tiesibu iegliSanu vai izcelsmi. Ta ka
KL 12.panta (no 2005.gada 1.oktobra
lidz 2013.gada 31.martam speka eso-
Saja redakcija, kas bija piemérojama
noziedziga nodarTjuma bridT) noteikts,
ka juridiskas personas lieta atbild fizis-
ka persona, kas nodarTjumu izdarTjusi,
rikodamas individuali vai ka attiecTgas
juridiskas personas kolegialas institai-
cijas loceklis, balstoties uz tiestbam
parstavet juridisko personu, darboties
tas uzdevuma vai pienemt lemumus
juridiskas personas varda, vai 1steno-
dama kontroli juridiskas personas ie-
tvaros, vai budama juridiskas personas
dienesta, pret SIA valdes locekli ka

uznémuma atbildigo amatpersonu iero-
sinata kriminallieta apstidziba saskana
ar KL 148.panta 3.dalu.

2015.gada 9.marta pirmas instances
tiesa apstdzeto attaisnoja. CietuSo kai-
t&juma kompensacijas netika izskatitas.
2015.gada 12.novembri Tiesa, izskatot
kriminallietu apelacijas kartiba, atstaja
negrozitu pirmas instances lémumu.
AT ar 2016.gada 23.novembra lémumu
atcela apelacija tiesas lémumu pilniba
un nodeva lietu jaunai izskatiSanai.
Apelacijas tiesa ar 2017.gada 27 .mar-
ta lémumu atc€la pirmas instances
spriedumu pilntba un atzina apsudzeto
par vainigu autortiesibu parkapSana
liela apmera saskana ar KL 148.panta
3.dalu. Apsudzeto sodija ar brivibas
atnemSanu uz vienu gadu, atnemot
tiesibas nodarboties ar komercdarbibu,
ka arT cietuSo laba tika piedzita man-
tiska kaiteéjuma kompensacija vairak
neka 14 tokst. eiro apmera. Savukart
AT ar 2017.gada 28.septembra lémumu
pilniba atc€la min&to apelacijas tiesas
spriedumu un nosutija lietu jaunai
izskatiSanai apelacijas instances tiesa.

TIESAS SECINAJUMI

2018.gada 20 junija lemuma Tiesa
noteica, ka apstdzetais atzistams par
nevainigu, tomér pirmas instances
tiesas spriedums jaatcel, sagatavojot
jaunu apstidzeto attaisnojoSu spriedu-
mu, jo 2015.gada 9.marta spriedums
nav atzistams par tiesisku un pamatoja-
mu neatbilstoSas noziedziga nodariju-
ma kvalifikacijas del. Tiesa atzina: lai
gan lieta konstatéts fakts par apstidziba
noradito nelegalo datorprogrammu esa-
mibu SIA datorsistémas un apstdzetais
ka uzpémuma amatpersona atbilstosi
KL 12 pantam ir par to atbildigs, vina
nodarTjuma nav konstat€jams KL

148 .panta 3.dala paredzeta noziedziga
nodarTjums sastavs, proti, autortiesibu
parkapSana konkrétaja gadijuma nav
izdartta liela apmera, jo kvalificgjosa
pazime — liels apmers — veidojusies, sa-
skaitot datorprogrammu kopgjo veéribu,
kas ir 13 962,7 lati (19 857,25 eiro).

Noziedziga nodarTjuma izdariSanas
laika minimala mé&neSalga bija 200 lati
(284,57 eiro), Iidz ar to autortiesibu par-
kap$ana butu liela apmera, ja mantiska



zaud&juma apmers parsniegtu 50 mi-
nimalas méneSalgas jeb 10 000 latu
(14 228,50 eiro).

Tiesa min€ja AT 2017.gada 28.sep-
tembra Ieémuma paustas atzinas, proti,
konkrétaja gadijuma, saskaitot nelegalo
datorprogrammu vertibu, nav nemts
vera fakts, ka datorprogrammu autortie-
sibas pieder deviniem IpaSniekiem un
katram no viniem nodaritais materialais
zaud@jums nesasniedz lielu apmeru.

Ka izriet no apsuidzibas, nevienam no
autortiestbu TpaSniekiem atseviski ar
nelegalu datorprogrammu reproducésa-
nu nav nodarits zaud&jums liela apme-
ra, 11dz ar to neveidojas KL 148.panta
3.dala paredzeta noziedziga nodarTjuma
sastavs.

Tiesa, nekonstat&jot autortiesibu Tpasnie-
kiem liela apmeéra nodarttus zaud&jumus,
izverteja iesp&ju apsiadzibu parkvalificet
no KL 148 panta 3.dalas uz KL 148 pan-
ta 1.dalu, kura paredzeta kriminalatbildi-
ba par autortiesibu vai blakustiesibu par-
kapSanu, ja ar to radits butisks kait€jums
ar likumu aizsargatam personas tiestbam
un interes€ém, bet atzina, ka nav pamata
apstdzeta nodarTjumu parkvalificét, jo
nav konstatétas nepiecieSamas noziedzi-
ga nodarTjuma pazimes — ar apstudzeta
darbibam nav radits butisks kait€jums ar
likumu aizsargatam personas interesém.
Tadejadi sprieduma atzits, ka apstdzeta
darbibas nav noziedziga nodarTjuma
sastava, jo noziedzigais nodarTjums

nav izdarits liela apmeéra un nav radits
batisks kait€jums ar likumu aizsargatam
personas interesém, 1idz ar to valdes
loceklis atzistams par nevainigu un
attaisnojams.

SECINAJUMI

Datorprogrammu reproducéSana ir
autortiesibu parkapums, jo nav ievéro-
tas datorprogrammu tiesibu TpaSnieka
iznémuma tiesibas uz datorprogrammas
izmantoSanu. Ja persona nespéj ticami
izskaidrot vai pamatot datorprogram-
mu ieglSanu vai izcelsmi, ta parkapusi
tiesiska TpaSnieka autortiesibas. Par ne-
legalu datorprogrammu izmantoSanu var
iestaties kriminalatbildiba, ja pierada, ka
ar to radits bitisks kait€jums ar likumu
aizsargatajam personas interesém vai arl
tas izdarits liela apmera. €©

TIESIBAS LEMT

3 IETEIKUMI,

KA IZVELETIES GRUTAK AIZMIRSTAMAS PAROLES

Mdusdienas ir tik daudz parolu un kodu — viena e-pastam, otra zinu por-
talam, treSa socialajiem tikliem... Eksperti uzsver, ka droSibas apsvérumu
deél nav ieteicams vienu un to pasu paroli izmantot dazadas vietnés. Tad
nu iestajas apjukums — ka izvéléeties paroli, un ka to péc tam neaizmirst?

Parolu frazes

Trako, sarezdito parolu laiks ir beidzies. Sis paroles ir griiti atceréties, sarez-
giti ierakstit, tapat ar misdienu superatrajiem datoriem kibernoziedznieki
tas var viegli “uzlauzt”. Parolu svarigaka 1pasiba — tam jabat garam. Jo
vairak simbolu ir parolg, jo labak. Tas sauc par parolu frazém, kas ir drosSu
parolu veids, kura izmanto isus teikumus vai gadijuma vardus. Pieméram,
“Laiks_stiprai_melnai_kafijai” vai “pazudis-gliemezis-lien-pludmale”. Abas
minétas paroles ir drosas, tam ir vairak neka 20 simbolu, abas ir viegli at-
ceréties un vienkarsi uzrakstit, bet gruti uzlauzt. Ir daudz timek|a vietnu vai
situaciju, kad prasits parolé izmantot simbolus, ciparus vai lielos burtus. Ar
tas var radit drosibu, tomér janem véra, ka galvenais ir paroles garums.

Parolu parvaldnieki

Tas ir specialas datorprogrammas, kas glaba visas jusu paroles drosa, Sifreta
veida. Jaatceras tikai viena — parolu parvaldnieka — parole. Parolu parvald-
nieks, kad nepiecieSams, automatiski sameklé jisu paroles atbilstoSajam
vietném un jus autentifice. Tam ir ari citas funkcijas, pieméram, iespéja
saglabat jusu atbildes uz dro$ibas jautajumiem, bridinat, ja izmantojat paroli
atkartoti, tam ir arT paroju generatora funkcija, kas lauj veidot un izmantot
droSas paroles, utt. Lielaka dala parolu parvaldnieku ari droSi sinhronizejas
starp vairakam iericém, lidz ar to jums ir vienkarsa un drosa piekluve parolem
neatkarigi no ta, kadu sistemu izmantojat. Visbeidzot, pierakstiet sava parolu
parvaldnieka paroli uz papira un noglabajiet to drosa vieta savas majas! Dazi
parolu parvaldnieki pat lauj izdrukat parolu parvaldnieka atgtisanas riku.
Tadejadi, ja aizmirsisiet sava parolu parvaldnieka paroli, jums bus rezerves
plans. Tapat, ja saslimsiet vai tiksiet hospitalizéts, jusu dzivesbiedrs vai uzti-
cams gimenes loceklis varés iegit informaciju jusu varda.

Divu faktoru autentifikacija

Divu solu verifikacija (divu faktoru autentifikacija, daudzfaktoru autentifi-
kacija) sniedz papildu droSibu. Kad veicat pierakstiSanos savos kontos,
ta pieprasa paroli un ciparu kodu, ko generg jUsu viediericé vai atslita
telefona. Sis process nodro$ina, ka pat tad, ja kiberuzbrucgji ieguvusi
jusu paroles, vini nevar piek|ut jusu kontiem. Divu faktoru autentifikacija
ir vienkarsi ierlkojama, un parasti jums ta jaizmanto tikai vienreiz, veicot
autorizaciju jauna iekarta. To ieteicams izmantot, kad vien iesp&jams, 1pa-
Si svarigakajiem kontiem, pieméram, bankai vai e-pastam. Ja izmantojat
parolu parvaldnieku, |oti ieteicams to aizsargat gan ar droSu parolu frazi,
gan divu faktoru autentifikaciju.

Avots: “SANS Institute”
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