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Ko paredz jaunais Nacionalas kibedrosibas likums?

2024. gada 1. septembri stajas spéka $.g. 20. junija Saeima pienemtais Nacionalas kibedrosSibas likums,
kas aizstas Informacijas tehnologiju drosibas likumu. Likums stiprinas un uzlabos kiberdrosibu Latvija,
ka ar1 ieviesis 2022. gada parskatito ES Tiklu un informacijas sistému drosibas direktivu jeb “NIS2”, ar ko
paredzets panakt vienadi augstu kiberdrosibas ITmeni visa Eiropas Savieniba (ES). Vienlaikus ar NIS2
direktivas ievieSanu Latvija batiski tiks celtas kiberdrosibas prasibas un tiks paplasinats to nozaru skaits,
kuram buas jaievero kiberdroSibas noteikumi. Saskana ar Aizsardzibas ministrijas aprékiniem jaunais
likums attieksies uz vairak neka 2000 subjektiem. Tadéjadi ar paplasSinato subjektu loku tiks nodroSinats
vienlidzigs kiberdrosibas Iimenis starp dazadam nozarém Latvija un ari starp publisko un privato sektoru.
Likuma subjektiem bis jaregistréjas lidz 2025. gada 1. aprilim.

Paplasinats subjektu loks

Nacionalas kiberdroSibas likums attieksies uz batisko un svarigo pakalpojumu sniedzéjiem, ka ar1 informacijas
un komunikacijas tehnologiju (IKT) kritisko infrastrukttru. Tadéjadi jaunais likums aizstas Informacijas tehnologiju
droSibas likuma ietvertas subjektu kategorijas “pamatpakalpojumu sniedzéji” un “digitalo pakalpojumu snied z§&ji”
ar “butisko pakalpojumu sniedzéji” un “svarigo pakalpojumu sniedzéji’. Likuma 20. un 21. panta ir noteikti
kritériji, péc kuriem tiek definéta publiska un privata sektora organizacijas piederiba kadai no likuma subjektu
grupam. Uznémumu ieklauSanas kritériji ir gan joma, kura tie darbojas, gan uznémuma lielums un finanSu
apgrozijums. Lidzigi ka I1dz Sim IKT kritiskas infrastruktiras saraksta ietilpstosas iestades un uznémumus
apstiprinas Ministru kabinets.

Butisko pakalpojumu sniedzéji

Augstaka Iimena doménu
nosaukumu registra uzturétajs

Liels saimnieciskas darbibas veicéjs, Latvija vienigais konkréeta
pakalpojuma sniedzéjs, vai pastarpinatas parvaldes iestade, kas

Doménu nosaukumu sistémas darbojas:

pakalpojumu sniedzéjs energétikas nozaré (energoapgade, naftas apgade, Gdenraza
Elektronisko sakaru apgade)

komersants transporta nozaré (aeronavigacijas pakalpojumi, gaisa kuga
Kvalificéts uzticamibas ekspluatanti, lidlauka vai citu civilas aviacijas objektu un iekartu

pakalpojumu sniedzéjs

TieSas parvaldes iestade,
valsts institGcija un privato
tiestbu juridiska persona, kas
pilda valsts parvaldes delegétu
uzdevumu (iznemot valsts
droS1bas iestades)

Atvasinata publiska persona
Sabiedriskie elektroniskie
plassazinas Itdzekli

lestade vai saimnieciskas
darbibas veicéjs, kura
darbibas traucéjums var
batiski ietekmét sabiedribas
droSibu, valsts aizsardzibu,
sabiedribas veselibu vai var
radit batisku sistémisku risku,
jo Tpasi nozarés, kuras $adam
traucéjumam var bat
parrobezu ietekme

ekspluatanti, dzelzcela parvadataji, dzelzcela infrastruktiras
parvalditaji, kugoSanas kompanijas, ostas parvaldes, komersanti,
kuri veic komercdarbibu ostas teritorija, komersanti, kuri parvalda
valsts autocelus vai veic valsts autocelu infrastruktdras
uzturéSanas darbus, intelektisko transporta sistému operatori)
medicinas un farmacijas nozaré (arstniecibas iestades, ES
references laboratorija, komersanti, kas veic izpétes un izstrades
darbibas attieciba uz zalém, razo zales un aktivas vielas, kritiski
svarigo medicinisko ieriCu razotajs)

udens apgades nozaré (dzerama Uudens piegadatajs vai
izplatitajs, ddenssaimniecibas pakalpojumu sniedzéjs)
telekomunikaciju un IKT nozaré (interneta plismu apmainas
punkta pakalpojumi, makondatoSana pakalpojumi, datu centru
pakalpojumi, satura piegades tikla pakalpojumi, informacijas un
komunikacijas  tehnologiju parvaldibas vai kiberdro$ibas

pakalpojumu sniedzéji, tieSsaistes meklétajprogrammas
pakalpojumu sniedzgji, socidlo mediju platformas pakalpojumu
sniedzgji)

finansu pakalpojumu nozaré (kreditiestade, centralais darjjumu
partneris vai tirdzniecibas vieta FinanSu instrumentu tirgus
likuma izpratné)

kosmosa nozare
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Svarigo pakalpojumu sniedzéji

Vidéjs vai liels saimnieciskas
darbibas veicéjs, vai Latvija
vienigais konkréta pakalpojuma
sniedzéjs, vai pastarpinatas
parvaldes iestade, kas darbojas:

pasta un kurjeru
pakalpojumu joma
atkritumu

apsaimniekoSanas joma
kimikaliju  izgatavoSanas,
razoSanas un izplatiSanas
vairumtirdzniecibas joma
partikas razosanas,
parstrades un izplatiSanas
vairumtirdzniecibas joma
razo$anas joma
(medictnisko ieri€u, datoru,
elektronisko un optisko
iekartu, citur neklasificétu
iekartu, mehanismu un darba
masinu, automobilu, piekabju
un puspiekabiju, citu
transportlidzek|u razo8ana)
digitalo pakalpojumu
sniegSanas joma (tieSsaistes
tirdzniectbas vietas
pakalpojumu sniedzégjs,
socialo mediju platformas
pakalpojumu sniedzégjs)
apsardzes pakalpojumu
joma
ka zinatniska institucija
Izglitibas informacijas sistémas
uzturétajs, kas veic Latvija
akreditétas izglitibas iestades
izglitojamo personu datu
elektronisku apstradi
Uzticamibas pakalpojumu
sniedzéjs, kur§ nav kvalificéts
uzticamibas pakalpojumu
sniedzéjs

Vidéjs saimnieciskas darbibas veicgjs, kur$ darbojas:

energétikas nozaré (energoapgade, naftas apgade, Gdenraza
apgade)

transporta nozaré (aeronavigacijas pakalpojumi, gaisa kuga
ekspluatanti, lidlauka vai citu civilas aviacijas objektu un iekartu
ekspluatanti, dzelzcela parvadataji, dzelzcela infrastruktdras
parvalditaji, kugoSanas kompanijas, ostas parvaldes, komersanti,
kuri veic komercdarbibu ostas teritorija, komersanti, kuri parvalda
valsts autocelus vai veic valsts autocelu infrastruktiras
uzturéSanas darbus, intelektisko transporta sistému operatori)
medicinas un farmacijas nozaré (arstniecibas iestades, ES
references laboratorija, komersanti, kas veic izpétes un izstrades
darbibas attieciba uz zalém, razo zales un aktivas vielas, kritiski
svarigo medicinisko ieri¢u razotajs)

Udens apgades nozaré (dzerama Udens piegadatajs vai
izplatitajs, Gdenssaimniecibas pakalpojumu sniedzéjs)
telekomunikaciju un IKT nozaré (interneta plismu apmainas
punkta pakalpojumi, makondatoSanas pakalpojumi, datu centru
pakalpojumi, satura piegades tikla pakalpojumi, informacijas un
komunikacijas  tehnologiju parvaldibas vai kiberdrosibas

pakalpojumu sniedzéji, tieSsaistes meklétajprogrammas
pakalpojumu sniedzégji, socialo mediju platformas pakalpojumu
sniedzgji)

finansu pakalpojumu nozaré (kreditiestade, centralais darfjumu
partneris vai tirdzniecibas vieta FinanSu instrumentu tirgus
likuma izpratné)

kosmosa nozarée

Kritériji vidéjiem un lieliem uznémumiem

Vidéjs saimnieciskas darbibas veicéjs — juridiska vai fiziskd persona vai Sadu personu apvieniba, kas veic
saimniecisko darbibu Latvijas Republika un atbilst visam $adam paziméem:
1) saimnieciskas darbibas veicéjs nodarbina lidz 249 nodarbinatajiem;
2) saimnieciskas darbibas veicéja pédéja finanSu gada kopéjais neto apgrozijums ir vismaz 10 miljoni euro, bet
neparsniedz 50 miljonus euro vai gada bilances kopsumma ir vismaz 10 miljoni euro, bet neparsniedz 43
miljonus euro.

Liels saimnieciskas darbibas veicéjs — juridiska vai fiziska persona vai $adu personu apvieniba, kas veic
saimniecisko darbibu Latvijas Republika un atbilst vismaz vienai no $adam pazimém:
1) saimnieciskas darbibas veicéjs nodarbina vismaz 250 nodarbinatos;
2) saimnieciskas darbibas veicéja pédéja finanSu gada kopéjais neto apgrozijums parsniedz 50
miljonus euro un gada bilances kopsumma parsniedz 43 miljonus euro.
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Buatiskakie subjektu pienakumi

Pienakums registréties lidz
01.04.2025

Pienakums iecelt atbildigo
personu lidz 01.10.2025

Pienakums iesniegt
pasvértéjuma zinojumu lidz
01.10.2025

Pienakums ievérot atbilstibu
minimalajam kiberdrosibas
prasibam

Pienakums zinot par
kiberdrosSibas incidentiem

COBALT

Uznémumiem un iestadém paSiem bds jaizveérté sava atbilstiba likumam.
Atbilstibas gadijuma par batisko vai svarigo pakalpojumu sniedz€&ja statusu
bus japazino elektroniski Nacionalajam kiberdroSibas centram Iidz 2025. gada
1. aprilim.

Katram subjektam bis pienakums iecelt kiberdrosibas parvaldnieku un par to
pazinot kompetentam iestadém lidz 2025. gada 1. oktobrim. Sada
parvaldnieka iecelSana veicinas efektivu IKT infrastruktlras parvaldibu un
droSibu. Kiberdro8ibas parvaldnieka prasibas bds noteiktas gaidamajos
Ministru kabineta (MK) noteikumos par minimalajam kiberdro$ibas prasibam,
kas paslaik ir vel izstradé. Jaunos MK noteikumus tiek planots pienemt lidz
8.9. 17. oktobrim. Sagaidams, ka kiberdroSibas parvaldniekam bus jaatbilst
minimalam kvalifikacijas un droSibas prasibam.

Lidz 2025. gada 1. oktobrim subjektiem bis jaiesniedz paSvértéjuma
zinojums. Saja zinojuma bds janorada, vai likuma subjekts atbilst likuma
noteiktajam prasibam un japaskaidro neatbilstiba, ja tada tiek konstatéta.
Pasveértéjuma zinojuma veidlapa bids pieejama ar jaunajiem MK noteikumiem.
Sads zinojums bus jaiesniedz reizi 3 gados, ja subjekti nav A drosibas klases
subjekti, kam savukart zinojums jaiesniedz reizi gada. Svarigi minét, ka
neatbilstibas gadijuma subjektiem var tikt piemérots pienakums veikt argjo
auditu, kura izmaksas bUs jasniedz pasam subjektam.

Likums noteic pienakumu veikt piemérotus un samérigus tehniskos un
organizatoriskos pasakumus, lai parvalditu kiberriskus un novérstu vai Iidz
minimumam samazinatu kiberincidentu ietekmi uz subjekta pakalpojumu
sanémeéjiem un uz citiem pakalpojumiem. Lidz ar to subjektiem bis
pienakums organizét kiberdroSibas parvaldibas procesus, ievérot
kiberhigiénu, izvértét konfidencialitates, integritates un traucéjumu riskus, ka
art izveidot pasakumus risku mazinasanai un kiberrisku parvaldibas un IKT
darbibas nepartrauktibas planu. Gaidamie MK noteikumi noteiks prasibas
attiecigi subjektu veidam un to risku kategorijai. Sie jaunie MK noteikumi
aizstas esoSos 2015. gada 28. jdlija MK noteikumus Nr. 442 “Kartiba, kada
tiek nodrosinata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam droSibas prasibam”, kas zaudés spéku §.g. 18. oktobrT.

KiberdroSibas incidentu gadijuma bis noteikta kartiba, ka&da ir jazino
kompetentajam iestadém. Lidz Sim zinoSanas prasibas bija ietvertas vairakos
normativos aktos, kas tagad bls apvienotas vienuviet kiberdroSibas likuma.

Konstatéjot kiberincidentu, subjektam nekavéjoties bus javeic visas
kiberincidenta novérSanai nepiecieSamas darbibas, ka arT nekavéjoties
par kiberincidentu jainformé kompetento kiberincidentu novérSanas instittciju
un jaizpilda tas sniegtos noradijumus par ricibu kiberincidenta gadijuma.
Nozimiga kiberincidenta gadijuma bads jaiesniedz agrinais bridindjums
nekavéjoties, bet ne vélak ka 24 stundu laika un 72 stundu laika (uzticamibas
pakalpojumu sniedzé&jam — 24 stundu laika) jaiesniedz sakotnéjais zinojumus
par nozimigu kiberincidentu. Tomér ir aicindjums zinot par katru konstatéto
incidentu vai par gandriz notikuSu kiberincidentu vai kiberapdraudéjumu, jo
kompetentas institicijas var palidzét tos novérst un iesaistit operativas
iestades péc nepiecieSamibas. Brivpratiga zinoSana par gandriz notikuSu
kiberincidentu vai kiberapdraudéjumu neuzliks personai papildu pienakumus.
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Neatbilstibas gadijuma — ievérojami naudas sodi

Likums noteic soda naudas pieméroSanu un piespiedu izpildes noteikumus bdtisku neatbilstibu konstatéSanas
gadijuma. Kompetentas iestades bls tiesigas piemérot sodus:

Batisko pakalpojumu sniedzéjiem lidz 10 miljoniem euro, bet, ja ta pédéja finanSu gada kopg&ja neto
apgrozijumu summa parsniedz 500 miljonus euro, I1dz 2% no neto apgrozijuma.

Svarigo pakalpojumu sniedzéjiem Iidz 7 miljoniem euro, bet ja ta pédéja finanSu gada kopé&ja neto
apgrozijumu summa parsniedz 500 miljonus euro, Iidz 1.4% no neto apgrozijuma.

IKT kritiskas infrastruktlras Tpasniekam vai tiesiskajam valditadjam Iidz 10 miljoniem euro, bet ja ta
pédéja finanSu gada kopé&ja neto apgrozijuma summa parsniedz 500 miljonu euro, lidz 2% no neto
apgrozijuma.

MK noteiks kartibu kada nosakams finansu gada neto apgrozijums, no kura aprékina soda naudu, un soda naudas
apmeéra noteik8anas kritérijus.

Jautajumu gadijuma sazinieties ar COBALT specialistiem:

Indrikis Liepa Agnese Gerharde

Partneris - Vecaka specialiste
indrikis.liepa@cobalt.lega agnese.gerharde@cobalt.legal
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