JURISTA

PADOMS

Pamatdokumenti

veiksmigai

kiberdrosibas

parvaldibai

Attalinats darbs un pastiprinata
informacijas tehnologiju izmantosana
un palausanas uz tam ir kluvusi par
musu ikdienas neatnemamu sastavdalu,
Ipasi ieprieksejos menesos piedzivotas
arkartejas situacijas laika. Lidzigi ka riipem
par veselibas stavokli, ari uznemumu
kiberdrosibai, tai skaita kiberhigiénai,
ir jabut prioritarai, un nepiecieSams

tai pieverst pastiprinatu veribu. Lai
nodrosinatu efektivu kiberdrosibas
parvaldi, katram uznémumam ir
nepiecieSams ieviest kiberdrosibas
parvaldibas sistéemas, kas atbilst ta
darbibas specifikai un risku limenim.

Kiberdrosibas sistému visbiezak raksturo $adi
pamatdokumenti:

(1) informacijas tehnologiju un sistému parvaldes
politika, kas balstita uz drosibas risku izvérte-
juma,

(2) kartiba, kada rikoties informacijas tehnologiju
drosibas incidenta gadijuma,

(3) vadlinijas drosam attalinatam darbam un

(4) kartiba darbinieku informésanai un apmacibam
par aktualajam kiberdrosibas un kiberhigiénas
prasibam.

Normativie akti paslaik paredz pienakumu
izstradat informacijas tehnologiju drosibas par-
valdibas dokumentus instit@cijam un juridis-
kam personam, kuras tiek noteiktas saskana ar
Informacijas tehnologiju drosibas likumu (ITDL).
Tomer jebkurai organizacijai butu japaredz sadu
dokumentu izstrade un sistému ieviesana, jo to
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ieviesana praksé ir preventivi pasakumi un no-
dro§inajums informacijas tehnologiju incidentu
gadijumiem.

Informacijas tehnologiju
parvaldibas politika

Veiksmigai kiberdrosibas parvaldibai katrai
organizacijai neatkarigi no tas lieluma butu jaap-
zina savi informacijas tehnologiju (IT) resursi un
potencialie riski tas I'T drogibai. Politiku izstrada
atbildiga persona par IT sistému drosibu un ap-
stiprina vadiba. Politika ir visaptvero$s dokuments,
kura ietver IT sistémas parvaldibas un drosibas
politikas mérkus un pamatnostadnes; I'T sistémas
raksturojumu, analizi un risku novértéjumu; par-
valdibas organizacijas principus (t.sk. atbildigas
personas iecelsana un pienakumi, piekluves veidi
un limeni, personala pienakumi un apmacibas);
sistémas drosibas atbilstibu normativajiem aktiem
un standartiem. Politika batu regulari japarskata
un jaatjauno atbilstosi izmainam IT sistémas un
to parvaldiba.

Parvaldibas politika bitu japaredz ari
ipasas vadlinijas attalinata darba veiksanai.
Uznémumanm ir jaizvérté potencialie riski, ko rada
attalinats darbs. Ipaga uzmaniba ir japievérs dar-
binieku drosai piekluvei uznémuma sistémam un
datiem, izmantojot tikai dro$u interneta pieslégu-
mu un VPN (virtualo privato tiklu), ka ari ricibu
kad tiek veikts darbs ar uznémuma datoriem un
iericém, gan ari kad ir nepieciesams veikt darbu,
izmantojot privatas ierices, kas nav uznémuma
parzina un kuras lidz ar to nav konfigurétas at-
bilstosi uznémuma I'T drogibas politikai. Svarigi ir
informét darbiniekus gan par darba, gan personigo
iekartu kiberhigiénu (regulira parolu, operétajsis-
tému un programmatiru atjaunosana, nevért vala
aizdomigas vai nezinamas saites, pievérst uzmanibu
aizdomigiem e—pastiem un izvairities no dazadu
multivides datnu lejupielades).
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Ricibas plans drosibas
incidenta gadijuma

Lidz ar strauji pieauguso attalinato darbu strauji
ir audzis ari kiberuzbrukumu skaits. Lai kiberuzbru-
kums neparsteigtu nesagatavotu un péc iespéjams
novérstu iespéjamo kaitéjumu, papildus visparéjai I'T
drosibas parvaldibai ir nepieciesams izstradat ricibas
planu drosibas incidenta gadijuma. Sads ricibas plans
ir atkarigs no uznémuma darbibas veida un vai tas
ir ieguvis pakalpojumu sniedzéja statusu, kuram tiek
piemérotas papildu prasibas zinosanai par drosibas in-
cidentiem saskana ar normativajiem aktiem. Svarigi ir
apzinat uznémuma darbibas veidam atbilstoSos riskus
un paredzét ricibu gan I'T drosibas incidenta gadiju-
mi, gan drosibas nepilnibas konstatésana.

Riciba drosibas incidenta vai nepilnibas
konstateésanas gadijuma

Informacijas tehnologiju drosibas incidents ir
kait&joss notikums vai nodarijums, kura rezultata
tiek apdraudéta informacijas tehnologiju integri-
tate, pieejamiba vai konfidencialitate’.

Savukart informacijas tehnologiju drosibas
nepilniba ir butiska I'T sistémas vai elektronisko
sakaru tikla izveides, uzturésanas vai parveidosanas
gaita tisi vai nejausi radita sistémiska vajiba, kuras
rezultata var tikt apdraudéta informacijas tehnolo-
giju integritate, pieejamiba vai konfidencialitate®.

Batiski ir paredzét zinosanas mehanismu at-
bilstosi konstatétajam drosibas incidentam vai ne-
pilnibai. Jebkurs var informét CERT (Informacijas
tehnologiju dro§ibas incidentu novérsanas insti-
ticiju), bet noteiktiem komersantiem (ka skaid-
rots turpmak rakstd) ir pienakums nekavéjoties
informét CERT wvai citu atbildigo institaciju par
drosibas incidentu, kuram ir butiska ietekme uz
pamatpakalpojuma nepartrauktibu vai digitala
pakalpojumu sniegSanu saskana ar normativajos
aktos® noteiktajiem kritérijiem, vai ari tas ir kri-
tiskas infrastruktaras ipasnieks vai parvaldnieks.
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Riciba personas datu parkapuma gadijuma

Papildus ir nepiecie$ams izstradat vadlinijas
ricibai, ja drosibas incidents skar personas datus,
kad tiek piemérota Vispariga datu aizsardzibas re-
gula (VDAR). Datu parzinim ir jabut sagatavotam
§adam scenarijam, jo uz personas datu incidentu ir
jareagé nekavéjoties.

Saskana ar VDAR 4. panta 12. dalu personas
datu aizsardzibas parkiapums ir droSibas parka-
pums, kura rezultata notiek nejausa vai nelikumiga
nosutito, uzglabato vai citadi apstradato personas
datu iznicina$ana, nozaudé$ana, parveidosana, ne-
atlauta izpau$ana vai piekluve tiem.

Darbibas péc personas datu parkapuma ietver:
1) parkiapuma apstaklu konstatésanu un seku

novérsanu — parkapuma izvértéSanu var veikt

saskana ar 29. panta Datu aizsardzibas darba
grupas pienemtajam pamatnostadném®,

2) Datu valsts inspekcijas informésanu (72 stundu
laika),

3) datu subjektu iesp&jamu informésanu.

Batiski ir sekot lidzi incidentu fiksé$anai un
VDAR prasibu ievéro$anai, jo VDAR noteiku-
mu parkipumu gadijuma ir iespéjami sodi lidz
10 000 000 eiro vai 2% no uznémuma vai uzné-
muma grupas gada apgrozijuma. >

1 Informacijas tehnologiju drosibas likuma 6. panta pirma dala.

2 Informacijas tehnologiju drosibas likuma 6. panta pirma dala.

3 Kritérijus zino3anai regulé $adi normativie akti: 2019. gada 15. janvara Ministru kabineta noteikumi
Nr. 15 ,Noteikumi par droSibas incidenta batiskuma kritérijiem, informésanas kartibu un
zinojuma saturu”; 2019. gada 15. janvara Ministru kabineta noteikumi Nr. 43 ,Noteikumi par
nosacijumiem dro3ibas incidenta bitiski traucéjo3as ietekmes noteikSanai un kartibu, kada pieskir,
parskata un izbeidz pamatpakalpojuma sniedzeja un pamatpakalpojuma statusu”;
Informacijas tehnologiju likuma 6. panta 2. punkts.

4 Parkapuma izvértésanu var veikt saskana ar 29. panta Datu aizsardzibas darba grupas
pienemtajam ,Pamatnostadnes novértéjuma par ietekmi uz datu aizsardzibu (NIDA) veiksanai
un noskaidro3anai, vai apstrade ,varétu radit augstu risku” regulas 2016/679 izpratné”,
savukart zino3anas pienakuma izvérté3anu var veikt saskana ar 29. panta
Datu aizsardzibas darba grupas pienemtajam ,Pamatnostadnes par personas datu

aizsardzibas parkapumu pazino3anu saskana ar regulu 2016/679".
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5 Saskana ar 2019. gada
15. janvara Ministru
kabineta noteikumiem
Nr. 43 ,Noteikumi par
nosacijumiem drosibas
incidenta butiski
traucéjosas ietekmes
noteiksanai un kartibu,
kada pieskir, parskata un
izbeidz pamatpakalpojuma
sniedzéja un
pamatpakalpojuma

statusu”.

Obligatas prasibas izstradat
kiberdrosibas pamatdokumentus

Lai gan visiem uznémumiem batu vélams izstradat
un ieviest pamatdokumentus kiberdrosibas parvaldibai,
ITDL un 2019. gada 15. janvara grozijumi Ministru
kabineta noteikumos Nr. 442 ,Kartiba, kada tiek no-
droginata informacijas un komunikacijas tehnologiju sis-
tému atbilstiba minimalajam drosibas prasibam” noteic
obligatas prasibas izstradat un nodroginat I'T' sistému at-
bilstibu minimalajam drosibas prasibam, tai skaita ievie-
Sot pamatdokumentus katrai sistémai, $3dam personam:
(1) valsts un pasvaldibu institacijam,

(2) informacijas tehnologiju kritiskas infrastrukti-
ras Ipa$niekiem vai tiesiskajiem valditdjiem un

(3) pamatpakalpojumu sniedzgjiem un digitala pa-
kalpojuma sniedzgjiem.

Pamatpakalpojumu sniedzéji un
digitala pakalpojumu sniedzéji

Kops 2018. gada oktobra Latvija ir ieviesti divi
jauni tiesibu subjekti — pamatpakalpojuma sniedzé-
ji un digitala pakalpojuma sniedz&ji, uz kuriem tiek

Katra uznemuma pienakums
ir izvertet, vai tas ir digitala
pakalpojuma sniedzejs
Informacijas tehnologiju
drosibas likuma izpratne.

6 MK noteikumu Nr. 442
,Kartiba, kada tiek
nodrosinata informacijas un
komunikacijas tehnologiju
sistému atbilstiba
minimalajam drosibas
prasibam” 8. punkts.

7 MK noteikumi Nr. 442
JKartiba, kada tiek
nodro3inata informacijas un
komunikacijas tehnologiju
sistému atbilstiba
minimalajam drosibas

prasibam”.

MATERIALS TAPIS
SADARBIBA AR

COBALT

attiecinatas papildu I'T drosibas prasibas, tai skaita

obligatu kiberdrosibu reguléjosu dokumentu sasta-

disana un ieviesana. Sis prasibas izriet no Eiropas

Parlamenta un Padomes 2016. gada 6. jalija di-

rektivas (ES) 2016/1148 par pasakumiem noluka

panikt vienadi augsta limena tiklu un informaci-
jas sistému dro§ibu visa Savieniba (NIS direktiva),
kura Latvija tika ieviesta ar grozijumiem I'TDL.

Pakalpojumu sniedzeju statusu nosaka

ITDL ietvertie nosacijumi un atbilstibas kri-
teriji. Pamatpakalpojumu statusu pieskir attieci-
gas nozares atbildiga valsts institicija pakalpojumu
sniedzéjam, ja tas atbilst ITDL 3. panta pirmas
dalas kritérijiem®. ITDL 3. panta pirma dala no-
teic, ka pamatpakalpojuma sniedzgjs ir valsts vai
pasvaldibas institicija vai juridiska persona, kas veic
saimniecisko darbibu Latvija un sniedz:

1) finansu pakalpojumus Kreditiestazu likuma izprat-
né un finansu tirgus infrastruktaras pakalpojumus,
dzerama udens piegades vai izplatiSanas pakalpo-
jumus, interneta plismas apmainas punkta pakal-
pojumus, doménu nosaukumu sistémas pakalpoju-
mus, augstaka limena doména nosaukumu registra
pakalpojumus vai pakalpojumus energétikas, trans-
porta vai veselibas nozaré kada no ES dalibvalstim;
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2) pakalpojumus, kuru sniegSana ir atkariga no
informacijas tehnologijam;

3) pakalpojumus, uz kuru sniegsanu butiski trau-
cgjosu ietekmi var radit informacijas tehnologi-
ju drosibas incidents.

Savukart gadijuma, ja digitalo pakalpojumu
sniedzgjs atbilst I'TDL 3.' panta otras dalas kri-
térijiem, tad preté&ji pamatpakalpojuma sniedzéja
statusa iegi§anai un prasibu pieméro$anai, norma-
tivo aktu prasibas digitilo pakalpojumu sniedzé-
jiem tiek automatiski piemérotas bez ipasa valsts
parvaldes lemuma par statusa pieskir$anu. Tadejadi
katra uznémuma pienakums ir izvértét, vai tas ir
digitala pakalpojuma sniedzéjs ITDL izpratne.

Saskana ar I'TDL 3. panta otro dalu digitala
pakalpojuma sniedzéjs ir juridiska persona, kas at-
bilst vienai no §adam pazimém:

1) veic saimniecisko darbibu Latvija un sniedz
tieSsaistes tirdzniecibas vietas, tie§saistes mek-
letajprogrammas vai makondatosanas pakalpo-
jumu (turpmak — digitalais pakalpojums) kada
no ES dalibvalstim;

2) veic saimniecisko darbibu arpus ES un digitalo
Latvija sniedz ar pilnvarota parstavja starpniecibu.
Ne visi uznémumi tiek automatiski uzskatiti

par digitala pakalpojuma sniedzéjiem, kaut ari tie

sniedz digitalos pakalpojumus. Lai juridiska perso-
na tiktu atzita par digitala pakalpojuma sniedzé&ju

ITDL izpratng, papildus digitala pakalpojuma

sniegSanai uznémumam ir jabut vairak ka 50 no-

darbinatajiem un gada apgrozijumam vai bilances
kopsummai japarsniedz 10 miljonus eiro.

Pienakums izstradat informacijas

tehnologiju drosibas dokumentus
Pamatpakalpojumu sniedzéjiem un digitala pa-

kalpojuma sniedzéjiem, tapat ka valsts un pasval-

dibu institacijam un informacijas tehnologiju kri-

tiskas infrastruktiaras ipasniekiem vai tiesiskajiem

valditajiem, ir pienakums izstradat $adus pamatdo-

kumentus katrai sistémai, ka ari nodrosinat tajos

noteikto prasibu izpildes uzraudzibu un kontroli:

(1) sistémas drosibas politika;

(2) sistémas drosibas iekséjie noteikumi;

(3) sistémas lietosanas noteikumi;

(4) sistémas drosibas riska parvaldibas plans;

(5) sistemas darbibas atjauno$anas plans®. Prasibas
dokumentu saturam un parvaldei izriet no MK
noteikumiem Nr. 4427,

Secinajums

Lai gan ne visiem komersantiem ir noteikts pie-
nakums izstradat pamatdokumentus I'T drosibas
sistému parvaldibai, paaugstinatie kiberuzbrukumu
riski rada nepiecie$amibu péc preventiviem pasa-
kumiem katra uznémuma. Tade] ikviens ir aicinats
izveidot kiberdrogibas sistémas un regulari atjaunot
pamatdokumentus un informét darbiniekus par labu
kiberdrosibas un kiberhigiénas parvaldibu neatkarigi
no ta, vai $adas prasibas nosaka likums. mr



